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Thema
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Quellen

1

Rahmenvereinbarung
zwischen
Clouddiensteanbieter und
BMBWEF entspricht der
DSGVO und dem DSG

Google Workspace for
Education und Google
Workspace Enterprise for
Education erflllen die
Anforderungen der DSGVO und
des DSG.

Weitere Informationen in
deutscher Sprache finden sich
im Center fir DSGVO-
Ressourcen, insbesondere im
Abschnitt Vertrage und
Bedingungen.

EU Standardvertragsklauseln
Erganzungsvereinbarung zur
Auftragsdatenverarbeitung

Fir weitere Informationen zur
Verwendung der SeC durch
Google siehe unter Ziffer 5.

EU Standardvertragsklauseln:
https://cloud.google.com/terms/sc
cs/eu-p2p-google-exporter

Ergénzungsvereinbarung zur
Auftragsverarbeitung:
https://workspace.google.com/ter
ms/dpa_terms.html

Security Resource Center:
https://cloud.google.com/security/

compliance

Privacy Resource Center:
https://cloud.google.com/privacy/

2

Clouddiensteanbieter ist
nicht Verantwortlicher,
sondern ausschlielilich
Auftragsverarbeiter

Wie in der
Erganzungsvereinbarung zur
Auftragsverarbeitung fir Google

Workspacedefiniert, ist Google
ein Auftragsverarbeiter
personenbezogener
Kundendaten nach
europaischem
Datenschutzrecht.

Telemetriedaten (sog. “Service
Data’/"’Dienstdaten”) verarbeitet
Google als Verantwortlicher.
Dienstdaten sind die
personenbezogenen
Informationen, die Google
wahrend der Bereitstellung und
Verwaltung der Cloud-Dienste
erhebt oder erstellt. Nahere
Informationen finden sich in den

https://workspace.google.com/ter
ms/dpa_terms.html

Google Cloud
Datenschutzhinweise:
https://cloud.google.com/terms/clo
ud-privacy-notice
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Google Cloud
Datenschutzhinweisen

2a

Verarbeitung auf Weisung

des Verantwortlichen (bzw.
Produktweiterentwicklung)

Personenbezogene Daten der
Kunden innerhalb von Google
Workspace for Education-
Hauptdiensten werden nur
verwendet, um die Dienste
gemal der Vereinbarung mit
dem jeweiligen Kunden zu
erbringen.

Die Ergédnzungsvereinbarung
zur Auftragsverarbeitung besagt:
Personenbezogene
Kundendaten, werden nur in
Ubereinstimmung mit den
Weisungen des Kunden
verwendet, um die
personenbezogenen Daten des
Kunden einzig in
Ubereinstimmung mit dem
geltenden Recht zu verarbeiten:
(a) zur Bereitstellung der
Services selbst sowie der
Technischen Support Services
(TSS);

(b) wie weiter spezifiziert durch
die Eingaben und Nutzung der
Services durch den Kunden und
die Endnutzer (einschlieRlich
Uber die Admin-Konsole und
anderer Funktionen der
Services) sowie der TSS;

(c) wie in der Form der
anwendbaren Vereinbarung,
einschliel3lich des Zusatzes zur
Auftragsdatenverarbeitungsverei
nbarung, dokumentiert; und

(d) wie weiter dokumentiert, in
allen anderen schriftlichen
Weisungen des Kunden und von
Google als Weisungen fur die
Zwecke dieser
Erganzungsvereinbarung zur
Auftragsdatenverarbeitung
anerkannt, siehe Ziff. 5.2.1
Erganzungsvereinbarung zur
Auftragsdatenverarbeitung.

Zusatzliche Google-Dienste:
https://support.google.com/a/ans
wer/181865

Google Nutzungsbedingungen:
https://www.google.com/policies/t
erms

Google Datenschutzerklarung:
https://www.google.com/policies/p

rivacy

Dienstspezifische
Nutzungsbedingungen:
https://support.google.com/a/ans
wer/181865
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Zusatzliche Google-Dienste, die
nicht Bestandteil der
Hauptdienste des Google
Workspace for Education sind,
(z.B. YouTube, Blogger) sind fur
private Nutzer konzipiert. Diese
unterliegen einer anderen
Datenschutzerklarung und in
diesem Fall sieht sich Google
als Verantwortlicher fur die
Verarbeitung der erhaltenen
personenbezogenen Daten.
Falls sie vom
Domainadministrator der
Bildungseinrichtung fur
Lehrzwecke zugelassen wurden,
koénnen sie auch mit Google
Workspace for Education-
Konten verwendet werden. Sie
sind jedoch standardmaRig
deaktiviert und werden von den
Google Nutzungsbedingungen,
der Google
Datenschutzerklarung sowie
dienstspezifischen
Nutzungsbedingungen
abgedeckt.

2b
Keine Werbung in Schiiler-
Accounts

Die Dienste des Google
Workspace sammeln oder
verwenden Informationen in den
Diensten nicht zu
Werbezwecken oder zur
Erstellung von Anzeigenprofilen

https://workspace.google.com/ter

ms/education privacy.html

2c
Keine Weitergabe der
Daten an Dritte

Google gibt keine Kundendaten
aus Google Workspace
Kerndiensten an Dritte weiter
(Ausnahme: Der Nutzer
entscheidet sich dafir,
bestimmte Daten oder
Dokumente mit Dritten zu teilen
oder dies ist zwingend rechtlich
erforderlich). Google beschaftigt

Unterauftragsverarbeiter,
Kundendaten werden jedoch
ausschlieBlich auf Servern
verarbeitet und gespeichert, die
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Google oder Unternehmen der
Google-Gruppe gehdren bzw.
von Google oder Unternehmen
der Google-Gruppe betrieben
werden. Die
Unterauftragsvearbeitung
entspricht Art. 28 DSGVO.

3

Zweckbindung fir
schulische Nutzung, bei
privater Nutzung
Ausweitung durch
Zustimmung

Bitte 2a beachten

4

Takeout-Tool fur Schler
und Schulen,
~Herausgenommenes*® wird
endglltig geléscht

Administratoren kénnen Gber die
Funktionalitat bei Google
Workspace jederzeit wahrend
der Vertragslaufzeit
Kundendaten exportieren. Sie
kénnen Kundendaten auch
jederzeit Uber eine
entsprechende Funktionalitat bei
Google Workspace loschen.
Wenn Google eine vollstandige
Léschanweisung von lhnen
erhalt (z.B. wenn eine von lhnen
geléschte E-Mail nicht mehr aus
Ihrem "Papierkorb”
wiederhergestellt werden kann),
I6scht Google die
entsprechenden Kundendaten
innerhalb eines Zeitraums von
maximal 180 Tagen aus allen
seinen Systemen, sofern keine
Aufbewahrungspflichten
bestehen.

https://support.google.com/accou
nts/answer/30241907?hl=en

https://support.google.com/a/ans
wer/100458?hl=en

Ergénzungsvereinbarung zur
Auftragsverarbeitung:
https://workspace.google.com/ter
ms/dpa_terms.html

5
Speicherort der Daten

Google betreibt mehrere
Rechenzentren im europaischen
Wirtschaftsraum (in Belgien,
Niederlande, Finnland, Irland
und Danemark). Obgleich Daten
in der Regel in raumlicher Nahe
zum Standort des Nutzers
gespeichert werden, kann es zur
Verarbeitung und Speicherung
in der sicheren, globalen
Infrastruktur von Google

Rechenzentren
https://www.google.co.uk/about/d
atacenters/locations/

EU Standardvertragsklauseln
https://cloud.google.com/terms/sc
cs/eu-p2p-google-exporter

Pressemitteilung der
Europaischen Kommission zu den
SCC:
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kommen. Der internationale
Datentransfer wird dabei in
Ubereinstimmung mit den
Vorgaben der DSGVO
gewahrleistet. Google
verwendet die neuesten
Standard Contractual Clauses
(“SeC”) der Europaischen
Kommission, veroéffentlicht durch
Pressemitteilung der
Europaischen Kommission vom
04.06.2021. Insofern werden
Drittlandtransfers fiir im
europaischen Raum anséassige
Kunden mittels des SCC Module
3 (P2P) gerechtfertigt.

Sollte eine Datenspeicherung in
der EU gewlnscht sein, bietet
Google Nutzern von Google
Workspace Enterprise for
Education das Festlegen von
Speicherorten an.

Richtlinien fur Speicherorte
umfassen die primaren
ruhenden Daten (einschlieBlich
Sicherungen) fur diese Google
Workspace-Hauptdienste: Drive,
Hangouts, Gmail, Kalender,
Formulare, Docs,
Prasentationen, Tabellen,
Notizen, Chat, Vault. Weitere
Informationen zur Richtlinie tber
Speicherorte finden sich in der
Google Workspace-Admin-Hilfe.
Darlber hinaus verflgt Google
eloud (das beinhaltet die
Angebote von Google
Workspace und Google eloud
Platform) Gber ein unabhangiges
externes Audit auf Basis des
Cloud Computing Compliance
Controls Catalogue (allgemein
bekannt als BSI C5) des
Bundesamtes fir Sicherheit in
der Informationstechnik. Als
nationale Cyber-
Sicherheitsbehdrde
Deutschlands hat das BSI den

https://ec.europa.eu/commission/
presscorner/detail/de/ip 21 2847

Google Workspace Admin-Hilfe
https://support.google.com/a/ans
wer/9223653

BSI C5 Zertifizierung
https://cloud.google.com/security/
compliance/bsi-c5
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C5-Katalog als Grundlage fur
eloud-Sicherheit konzipiert.
Dieser istin 17
Sicherheitsbereiche unterteilt,
darunter physische Sicherheit,
Organisation der
Informationssicherheit,
Identitats- und
Berechtigungsmanagement.
Das BSI referenziert
international anerkannte
Sicherheitsstandards wie
ISO/IEC 27001 und die Cloud
Controls Matrix der Cloud
Security Alliance — einige der
vielen Standards, die bei Google
Cloud umgesetzt wurden. BSI
C5 schafft einen
Vertrauensrahmen zwischen
Cloud-Kunden und Cloud-
Anbietern und erhoéht die
Transparenz durch spezifische
Kontrollen. Diese Informationen
kdnnen im Rahmen der
Risikobewertung genutzt
werden.

6
Herausgabe der Daten fiir
Strafverfolgung

Der Kunde ist in erster Linie fur
die Beantwortung von Anfragen
der Strafverfolgungsbehérden in
Bezug auf die Daten des
Kunden verantwortlich. Wenn
Google jedoch eine Anfrage der
Regierung zu einem
Kundenkonto erhalt, wird jede
Anfrage gemal} den hohen
Standards fur den Datenschutz
und einem ordnungsgemafen
Verfahren geprift, die in
unserem Whitepaper
"Government Request"
beschrieben sind.

https://services.google.com/fh/file

s/blogs/government_access tech

nical whitepaper.pdf
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