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Abstract

IT-gestitzter Unterricht ist seit langem in den meisten Bildungssystemen ein wesentliches
Element. Wie auch in IT-Anwendungsszenarien in anderen Gesellschaftsbereichen wird eine
verstdrkte Bedeutung von Clouddiensten privater Anwender (etwa Apple, Google, Microsoft)
festgestellt. Aufgrund der Gréfie des Benutzerkreises (1,2 Mio. Schiler/innen, 120.000
Lehrer/innen an 6.000 Schulen) ist (derzeit) eine Hostinglésung, die fir diese Gréf3e performant
skaliert, in Rechenzentren der 6ffentlichen Hand nicht realisierbar. Verlagerung der Server auf
einzelne Schulstandorte bzw. eine BYOD-Ldsung am schiilereigenen Endgerdt wiirden zu deutlich
héheren IT-Sicherheitsrisiken als der Betrieb bei einem privaten Clouddiensteanbieter fiihren.

In diesem Papier werden die grundsdtzlichen Rahmenbedingungen fir den Einsatz privater
Clouddienste im IT-gestitzten Unterricht (und nicht der Einsatz in der Schulverwaltung) aus
datenschutzrechtlicher Sicht festgelegt:

e Abgrenzung der Anwendungskategorien Verwaltung und bzw. Pddagogik

e Anforderungen an Clouddiensteanbieter (Auftragsverarbeitervereinbarung,
Eigenerkldrung, etc.)

e Geeignete rechtliche, technisch sowie organisatorische Mafsnahmen

e Datenschutz-Folgeabschdtzung fir Verarbeitungstdtigkeiten im IT-gestitzten Unterricht

e FEinordnung des IT-gestitzten Unterrichts gemdfs Art. 6 DSGVO als rechtliche (gesetzliche)
Verpflichtung bzw. aus offentlichem Interesse

e Datenschutz-Schulungen, Bewusstseinsbildung im Unterricht

e Internationaler Datentransfer (hier sollen den derzeit vorliegenden Empfehlungen zur
Umsetzung des EuGH Urteils Schrems Il folgend insbesondere Fragen zu (zukinftigen)
rechtlichen,  technischen und organisatorischen Mafinahmen der privaten
Clouddiensteanbieter definiert werden, die in einem ersten Schritt durch die
Verantwortlichen im G&ffentlichen Bereich an diese gerichtet werden. Die Anpassung der
bisherigen rechtlichen, technischen und organisatorischen MafSnahmen durch private
Clouddiensteanbieter in Reaktion auf die jingsten Erkenntnisse des EuGH im Urteil
Schrems Il ist durch die Verantwortlichen im Bildungsbereich zu evaluieren.)
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Um die derzeit bestehenden europaweit offenen Themen beziglich der Geeignetheit der von den
Clouddiensteanbietern verwendeten Standarddatenschutzklauseln und deren erforderlichenfalls
zusdtzlichen rechtlichen, technischen und organisatorischen MafSnahmen zu kldiren, wurde ein
Fragenkatalog (siehe Anhang 1) ausgearbeitet und mit den anderen Ressorts abgestimmt. Dieser
wurde den US-basierten Clouddiensteanbietern zur Beantwortung Ubermittelt. Aufbavend auf
diese Antworten ist zukinftig geplant, die Verarbeitungstdtigkeit IT-gestitzter Unterricht unter
Heranziehung von privaten Clouddiensteanbietern in einem Verfahren gemdf3 Art. 42 DSGVO zu
zertifizieren, sobald eine diesbeziigliche Zertifizierungsstelle durch die Osterreichische
Datenschutzbehérde akkreditiert ist.

Zu diesen einzelnen Themenbereichen werden derzeit detaillierte Unterlagen ausgearbeitet.
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Bestehende Rahmenbedinqungen an Schulen

Einerseits ist bei der Verwendung von Office-Software auf Stand- und portablen Geraten eine
verstarkte Verlagerung der Services in die Cloud zu bemerken?, andererseits werden sowohl im
privaten Umfeld Jugendlicher als auch im padagogischen Unterrichtseinsatz verstarkt mobile
Endgerdte verwendet. Diese sind am Markt nur in Verbindung mit Clouddiensten der Hersteller
bzw. Betriebssystementwickler verfigbar bzw. sinnvoll/komfortabel nutzbar. Aus technischer
wie pddagogischer Sicht ist es daher sinnvoll, diese privaten Clouddiensteanbieter (im
Wesentlichen nach derzeitigem Stand: Apple iCloud, Google G-Suite, Microsoft Office365) auch
im schulischen Umfeld zu nutzen. Sie erganzen die bildungsspezifischen Clouddienste?, die
eigens vom BMBWEF fir Schulen zur Verfigung gestellt werden, wie insbes. Eduthek,
digi4school, Lernplattformen, Edutube, VPH, digi.komp und weitere Anwendungen im Rahmen
der Digitalen Schule.

Dabei ist zu bericksichtigen, dass auf Grund der GroRe der Benutzergruppe (ca. 6000 Schulen,
120.000 Lehrerfinnen, 1,2 Mio. Schiler/innen; ca. 40% davon an Bundesschulen) eine
(entgeltliche) Beauftragung und Einrichtung einer 6sterreichischen Hosting-Losung? (derzeit)
kapazitdts-, performance- und kostenbedingt nicht realisierbar scheint.

Ein Hosting an den Schulstandorten wirde auf Grund der Zersplitterung auf bis zu 6000
Serverstandorte jedenfalls auch unerwinschte Auswirkungen auf die Wartung sowie
insbesondere auf die IT-Sicherheit haben und widerspricht dem in den letzten Jahren
bewahrten technischen Konzept der LeanLAN-Schule*. Die derzeit bekannten (drei)
DataBreach-Meldungen an 0Osterr. Schulen beruhen ausschlieRlich auf PC-Diebstahl durch
Einbruch bzw. Emotet-Attacke auf einen lokal gehosteten Exchange-Server und waren bei
Cloudlésungen wahrscheinlich nicht eingetreten.

Auch eine reine BYOD5-Lésung fihrt mangels durchsetzbarer und zentral vorgebbarer
technisch-organisatorischer MaRnahmen zu einer Minderung der gebotenen IT-Sicherheit, weil
am Privatgerdt etwa keine Sicherheitsupdates oder Passwortregeln verbindlich vorgegeben
werden konnen, weil Zugang zu Schilerdaten etwa auch durch Familienmitglieder des
Gerateinhabers besteht, etc.

* Auch die jingsten Entwicklungen im Zuge der COV-SARS-2-bedingten Fernlehre zeigten, dass eine
flachendeckende Sicherstellung der Fernlehre effizient und betriebssicher mit Clouddiensten realisiert werden
kann (zB. Distance Learning Serviceportal des BMBWF). Die Bericksichtigung von privaten
Clouddiensteanbietern ist auch teilweise Element des kirzlich vorgestellten 8-Punkte-Plan

2 Als bildungsspezifischer Clouddienst wird in diesem Dokument ein Service verstanden, der primar fir
Unterrichtszwecke entwickelt wurde (zB. Moodle) und in Rechenzentren innerhalb der EU gehostet wird (derzeit
weitgehend Rechenzentren, die direkt in Osterreich von der éffentlichen Hand betrieben werden). Als privater
Clouddienst wird in diesem Dokument ein allgemeiner Cloudservice verstanden, der nicht primar fir
Unterrichtszwecke entwickelt wurde und Uberwiegend von US-(Mutter)konzernen betrieben wird (derzeit im
osterr. Bildungswesen relevant: Office365, G-Suite, iCloud). Alle drei Produkte bieten spezielle Auspréagungen fir
den Einsatz in Bildungseinrichtungen an.

3 Bei einer PostfachgrofRe von 5 GB pro Schiler/in wiirde dies einen Speicherbedarf von ca. 5.000 TB nur fir
Postfacher bedeuten, wobei die Leitungen fir hinreichend parallele Zugriffe sowie Backupldsungen ebenfalls
erforderlich sind. Bei intensiveren Distance Learning Phasen fallen durchschnittlich 450 Mio Pageviews pro
Monat bei den 3 grofRen Lernplattformen an (Ims.at, edu.vidual, lernplattform.schule.at).

4 Siehe dazu die Erklarung unter http://imt-software.de/?page_id=8.

5BYOD: Abkirzung fir “Bring Your Own Device”. Schiler- bzw. lehrereigene private Cloudzugange bzw auch
Gerdte werden fur Unterrichtszwecke eingesetzt.
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Ebenso ist auch in anderen Staaten eine Heranziehung privater Clouddiensteanbieter
Schulbereich zu erkennen:

e Luxenburg setzt in umfassender Weise im Bildungsbereich auf Microsoft Office 365

e Deutschland (Baden Wurtenberg, Bayern, Hessen)

e Schweiz: Rahmenvertrag fir Schweizer Schulen zum Bezug von G-Suite for Education
e UK: Guidance - Moving your school to the cloud®

e undviele weitere

Im Anhang 2 findet sich eine Zusammenstellung von Projekten, politischen VorstéRen, sowie
bereits implementierten Systemen europadischer Staaten zu Cloudsystemen im
Bildungsbereich, die auf einer Webrecherche durch BMBWF und Research Institute im
September 2020 basiert. Dort sind auch die Fundstellen zur genaueren Dokumentation zitiert.

Im Folgenden werden daher fir den Einsatz privater Clouddiensteanbieter im IT-gestutzten

Unterricht folgende Rahmenbedingungen festgelegt:

Grundsatzlich sind aus datenschutzrechtlicher Sicht zwei Anwendungskategorien (fir

Bundesschulen) zu unterscheiden. Clouddienste im [T-gestiUtzten Unterricht fallen in

ausschlielich in die Kategorie 2:

1) Fur die Schiler- und Lehrendenverwaltung, Stammdaten, Zeugniserstellung,
Klassenbuch sind nur Bundesanwendungen zuldssig (und damit keine privaten

Clouddiensteanbieter)

2.)  Fir Unterrichtsdokumentation und padagogische Kollaboration (Lernplattformen,
Unterrichtsmittel,  Unterrichtsarbeit,  Notenheft, = Mitteilungsheft) und  fir
IT-Services  (Schiler-Mail, Online-Office-Umgebungen, Onlinespeicherplatz)
sind Bundesanwendungen, lokale Services an der Schule oder Clouddienste zuldssig

Die Grafik veranschaulicht die Zuordnung der wesentlichen Anwendungen im Bildungsbereich
(Bundesstandards im Serviceportal Digitale Schule) zum Verwaltungsbereich oder zum
Padagogik-, Kollaborations- bzw. IT-Service-Bereich:

"= Bundesministerium

Bildung, Wissenschaft Bundesstandards fur Anwendungenim

und Forschung Bildungsbereich
|dentitats Provider BRZ Serviceportal Digitale Schule
_ T Verwaltung:
~
\ -[ T st
anounaes |1~ [ ) [ -erwendung
lehrerinnen -
£ @ LMS Y
eduiDAM ) ,
i P&dagogik,
' % Kollaboration,
AM Bundes- .
schulerinnen N 4 IT-Services:
N [~ Bundesanwend.
~ ' A oder Cloudservice
: ~#
' [] erz
Identitits Cloud-
Provider Microsoft O rzemswr
~ |[] Ppublic Rz
IDM - Identitts Management ~ AM - Access Management Pras/12 -18.05.2020 [ Pubiic Cloud

6 https://www.gov.uk/government/publications/moving-your-school-to-the-cloud/moving-your-school-to-the-cloud

Stand: 5. Okt. 2020 datenschutz@bmbwf.gv.at Seite 4


https://www.gov.uk/government/publications/moving-your-school-to-the-cloud/moving-your-school-to-the-cloud

Bundesanwendung bedeutet, dass das BMBWF? direkt die Anwendungsentwickler (z.B. BRZ,
TU-Graz, Bitmedia, etc.) und das hostende Rechenzentrum (z.B. BRZ, LFRZ, Conova, Al-
Telekom, Raiffeisen) beauftragt. Beide schlieBen eine von der Republik Osterreich

vorgegebene Auftragsverarbeitungsvereinbarung ab. Verwaltung von Identitdten und deren
Berechtigungen erfolgt durch periodisch automatisierte Datenibernahmen aus den
personalfihrenden Systemen fir Lehrer/innen und Schiler/innen (PM-SAP, Sokrates im Bund)
in das Identitatsmanagement der Bundesportale im Bildungsbereich (portal.at, edu.IDAM). Zur
Sicherstellung eines SingleSignOn fur alle Bundesanwendungen im Bildungsbereich erfolgt die
Authentifizierung Uber Anmeldung an den Bundesportalen im Bildungsbereich. Dafir sind
unter Bericksichtigung der technischen Mdglichkeiten die vorgesehenen Bundesstandards
(Portalverbundprotokoll, SAML2, erforderlichenfalls® eID bzw. Handysignatur) zu verwenden.

Clouddienst bedeutet, dass das BMBWF mit privaten Clouddiensteanbietern eine

datenschutzrechtliche Rahmenvereinbarung fir alle Bildungseinrichtungen abschlief3t bzw. die
Datenschutzbestimmungen des jeweiligen Clouddiensteanbieters akzeptiert, die auf den
Standardvertragsklauseln beruhen, und die Schule beschlie3t bzw. ruft konkret die Nutzung
eines Clouddiensteanbieters ab (derzeit: Apple, Google, Microsoft).

Anforderungen an Clouddiensteanbieter:

e Datenschutzrechtliche Vereinbarung (z.B. MS Online Service Terms als Teil des MS-
ACH-Vertrag, Apple School Manager-Vereinbarung, GSuite for Education
Vereinbarung) abgeschlossen durch BMBWF fir alle (Bundes)schulen oder durch die
einzelnen  teilnehmenden Schulen bzw. alternativ. Akzeptanz  der
Datenschutzbestimmungen des jeweiligen Clouddiensteanbieters, die auf den
Standardvertragsklauseln beruhen.

e Private Clouddiensteanbieter beantworten Fragen des BMBWF zum Datenschutz,
Antworten werden auf Webseite des BMBWF verd&ffentlicht wird (Eigenerklarung der
Clouddiensteanbieter, derzeit auf Stand April 2020).

e Das Identitdtsmanagement des Clouddienstes (MS Azure-AD, Managed Apple-Id,
Google Open-ID-Connect) muss periodisch mit dem Identitatsmanagement der
Bundesportale im Bildungsbereich (portal.at, edu.IDAM?) synchronisiert werden.
FederfUhrendes Verzeichnis fir Anderungen ist nur das Identitatsmanagement der
Bundesportale im Bildungsbereich. Zur Sicherstellung eines SingleSignOn fir alle
Bundesanwendungen im Bildungsbereich erfolgt die Authentifizierung Uber
Anmeldung an den Bundesportalen im Bildungsbereich. Dafir sind primar die
vorgesehenen Bundesstandards (Portalverbundprotokoll, SAML2, erforderlichenfalls*
elD bzw. Handysignatur) zu verwenden. Fir Clouddienste kann auch nach Anmeldung
am Bundesportal eine cloudspezifische ID & Passwort Ubergeben werden, falls
Bundesstandards nicht direkt im Clouddienst zur Verfigung stehen.

e Nachweis von technischen Zertifikaten durch Clouddiensteanbietern (z.B. C5 des BSl),
die vom Diensteanbieter zur Verfigung gestellt werden.

7 bzw. analog im Pflichtschulbereich der zustandige Schulerhalter

9 Da derzeit noch keine verlasslichen Erfahrungswerte Gber die notwendige Performance des Access
Managements fiir Schiller-Logins vorliegen, wird diese Funktionalitdt zum Projektstart des Portals Digitale
Schule direkt dort abgebildet.

© So die Sicherheitsklasse der Anwendung eine Zwei-Faktor-Authentifizierung erfordert.
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e Automatisierte Loschung bzw. Take-Out-Tools fir Schiler/Lehrer-Content und
Metadaten nach Schulwechsel, bzw. Verlassen der Schule werden durch die
Clouddiensteanbieter unterstutzt.

e Bei Internationalem Datentransfer, falls Hosting nicht ausschlief3lich in der EU
stattfindet, weist der Clouddiensteanbieter die Erfillung der Anforderungen der
DSGVO (insbes. Art. 46) nach. HierfUr darf keine Zustimmung der Schiler/innen
erforderlich sein. Die Anpassung der bisherigen rechtlichen, technischen und
organisatorischen Mafinahmen durch private Clouddiensteanbieter in Reaktion auf die
jungsten Erkenntnisse des EuGH im Urteil Schrems Il ist auf Grund eines Fragensets an
die Clouddiensteanbieter durch die Verantwortlichen im Bildungsbereich zu evaluieren.

Geeignete technisch organisatorische MaRnahmen (Art. 32 DSGVO)

Private Clouddiensteanbieter konnen fir den Einsatz im Unterricht, zu paddagogischen Zwecken
etwa im Rahmen des IT-gestitzten Unterrichts (Kollaboration, IT-Services fir Schiler/innen
sowie zur Unterrichtsorganisation & -dokumentation) herangezogen werden. Es ist explizit
festzuhalten, dass Daten aus der Schulverwaltung nicht im Rahmen von privaten Clouddiensten
primar verarbeitet werden dirfen. Hier erfolgt die Verarbeitung in speziellen (webbasierten)
Anwendungen in Rechenzentren, die vom BMBWF direkt beauftragt wurden* (z.B. BRZ,
Conova, Al-Telekom, Raiffeisen). Anwendungsentwickler und Rechenzentrum schlieRen eine
von der Republik Osterreich vorgegebene Auftragsverarbeitervereinbarung ab.

IT-Expert/innen aus dem Ressort, dem National Competence Center eEducation Austria, den
Padagogischen Hochschulen sowie weiterer relevanter KnowHow-Trdger evaluieren die
angebotenen Clouddienste regelmaf3ig und erstellen Richtlinien zur Konfiguration fir den
sicheren Schuleinsatz und weiterer technischer und organisatorischer MaRnahmen nach Art 32
DSGVO. Die Gruppe soll auch an der laufenden Weiterentwicklung der Schulungsunterlagen
zum Datenschutz im Bildungsbereich mitwirken (siehe unten).

Datenschutz-Folgenabschatzung (Art. 35 DSGVO)

Die Risikoanalyse nach Art. 32 DSGVO wird derzeit als Grundlage fur eine Datenschutz-
Folgeabschatzung fur Verarbeitungstatigkeiten im Zusammenhang mit dem 8-Punkte-Plan fir
einen digitalen Unterricht insbes. hinsichtlich des IT-gestitzten Unterrichts bericksichtigt.
Unter Datenschutz-Folgeabschatzung wird ein gesamthaftes Verfahren zur Sicherstellung und
zum Nachweis der Einhaltung gesetzlicher Anforderungen verstanden. Als Ergebnis werden in
der Datenschutz-Folgeabschdtzung geeignete technische organisatorische Mafinahmen
festgelegt, die in eine zukinftige Verordnung gemaf3 § 4 (3) Entwurf BilDokG 2020 einflieRen
konnen. Eine Datenschutz-Folgeabschdtzung fir die Verarbeitungstatigkeiten im Rahmen des
IT-gestutzten Unterrichts wird derzeit durch das BMBWF durchgefihrt.

Auftragsverarbeitungsvereinbarung (kurz: AVV - Art 28 DSGVO)

Grundsatzlich sind die Leiter/innen der einzelnen Bildungseinrichtungen als Verantwortliche im
Sinne der DSGVO auch fir den Abschluss der AVVs zustandig. Fir Bundesschulen sind gemaf3
vergaberechtlicher Anforderungen grundsatzlich die Muster des BMBWF*2 zu verwenden. Um

1 Bej anderen Schulerhaltern (etwa im Pflichtschulbereich) erfolgt diesbeziglich eine vergleichbare
Vorgehensweise.
22 https://www.bmbwf.gv.at/Themen/schule/schulrecht/ds.html#_01
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hier effektiver gegeniber den privaten Clouddiensteanbietern auftreten zu kénnen, werden auf
Grund allgemeiner schulrechtlicher Kompetenzen fiur den Bereich der Bundesschulen sowie
insbes. gem. § 2 Abs 4 BilDokG durch das BMBWF datenschutzrechtliche
Rahmenvereinbarungen (als Auftragsverarbeitungsvereinbarung) im Sinne von Art. 24 DSGVO)
fur alle (Bundes)schulen mit privaten Clouddiensteanbietern geschlossen®.

Die Verlangerung der bestehenden AVV zwischen BMBWF und Microsoft ist im Zuge der MS-
ACH-Verlangerung Ende 2020 geplant. Neue AVVs mit Apple und Google werden derzeit
gerade verhandelt und durch den Datenschutzbeauftragten vorbereitet.

RechtmafRigkeit der Datenverarbeitung (Art. 6 DSGVO)

Soweit Clouddienste fUr den IT-gestUtzten Unterricht, Arbeit mit Unterrichtsmitteln,
eSchularbeiten, eTests und informellen Kompetenzmessungen oder zur Lehrer/Schiler/Eltern-
Kommunikation (eMitteilungsheft) herangezogen werden, liegt eine Verarbeitung im
offentlichen Interesse gemaf? Art 6 Abs. 1 lit e DSGVO vor. Die Rechtsgrundlagen hierfir sind
in den §§ 14, 17, 18, 43 und 61 SchUG sowie Anlage 1a BilDokG zu finden.

Ebenso wie Lehrer/innen ist auch Schiler/innen die private Nutzung der schulseitig zur
Verfigung gestellten Clouddienste (IT-Services: Mail, Office-Umgebung...) erlaubt, sofern sie
nicht missbrauchlich erfolgt, dem Ansehen des Schulstandortes nicht schadet, der
Aufrechterhaltung eines geordneten Schulbetriebes nicht entgegensteht und sie die Sicherheit
und die Leistungsfahigkeit der IKT-Infrastruktur nicht gefahrdet (sinngemaf3e Anwendung der
§§ 79d ff BDG). Bei Schiler/innen der Sekundarstufe Il (Schiler/innen Gber 14 Jahre) kann hier
von konkludenter Zustimmung durch die Privatnutzung ausgegangen werden. Von einer
Privatnutzung ohne Wissen der Erziehungsberechtigten im Bereich der Primarstufe sowie
Sekundarstufe | ist erfahrungsgemal’ eher nicht auszugehen. Erforderlichenfalls kann fur die
Privatnutzung der Gerdte in geeigneter Form (z.B. bei Aufnahme in die Schule) eine explizite
Zustimmungserklarung der Erziehungsberechtigten einzuholen.

Datenschutz-Schulungen, Bewusstseinsbildung im Unterricht

Neben der dienstrechtlich gebotenen Datenschutz-Schulung von Schulleiter/innen und IT-
Manager/innen am Schulstandort, werden durch das Ressort auch weitergehende MalRnahmen
zur Sensibilisierung auf Datenschutz (und damit auch Datensicherheit und Medienkompetenz)
moglichst aller Lehrer/innen und Schiler/innen als wesentliches Merkmal in der
Lehrerausbildung sowie den Lehrplanen gesetzt.

Hierzu soll eine Arbeitsgruppe geschaffen werden, die IT-Expert/innen aus dem Ressort, dem

National Competence Center eEducation Austria sowie aus den PHs umfasst (Cloud-Advisory-

Group), welche jetzt schon datenschutzrechtliche Aspekte im Unterricht in der Lehreraus-, und

—fortbildung vermitteln. Diese Arbeitsgruppe soll insbesondere folgenden Themen als Expert
Advisory Group betreuen:

e Laufende Technologiebeobachtung im Cloudbereich (z.B. datenschutzrechtliche
Bewertung neuer Apps (insbes. geeignete technische und organisatorische MafRnahmen)
durch diese Expert/innen

o Datenschutzfreundliche (Vor)einstellungen auf Schiler-Endgerdten (Cookie, Ad-
Tracking, Geo-Daten, Encryption, etc.)

13 bzw. alternativ Akzeptanz der Datenschutzbestimmungen des jeweiligen Clouddiensteanbieters, die auf den
Standardvertragsklauseln beruhen
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o Empfehlungen zum Device Management fur Gerate und Cloud-Accounts an den
teilnehmenden Schulen
o Automatisierte Loschung bzw. Take-Out-Tools im praktischen Schuleinsatz
e Ausarbeitung von Schulungsinhalte mit Schwerpunkt fir Schulleiter/innen und
Lehrerf/innen
e Bewusstseinsbildung zu Datenschutz & Cloud im Unterricht
e Vorschldge zur Verankerung des Datenschutzes in Lehrplanen, Lehrerausbildungs-
Curricula, in  der Schulleiterausbildung  sowie  Fortbildungsseminaren  der
Schulqualitdtsmanager (Schulaufsicht).

FAQ/Eigenerkldrung der Clouddiensteanbieter

Der medial durch NGOs aus dem Bereich des Datenschutzes laufend kritisch beleuchtete
Einsatz von privaten Clouddiensten im Unterricht (sowie generell) soll jedenfalls nicht nur durch
Bewusstseinsbildung im Unterricht Rechnung getragen werden. Neben den formalen Inhalten
der AVVs, die meist sehr starr ohne grof3en nationalen Handlungsspielraum durch die
Konzernleitungen der privaten Clouddiensteanbieter vorgegeben sind, wurden die
Osterreichischen Vertretungen der Clouddiensteanbieter vom BMBWF aufgefordert,
Erkldrungen zur jeweiligen Datenschutzpolicy im Bildungsbereich zur Verfigung zu stellen
sowie FAQs zum Datenschutz zu beantworten. Diese liegen bereits vor und werden gemeinsam
mit diesem Dokument auf der Ressort-Webseite veroffentlicht.

Im Wesentlichen sollen die Erklarungen auf folgende Fragen/Kernpunkte im Bereich
Datenschutz aus Sicht der Clouddiensteanbieter beantworten:
e Rahmenvereinbarung zwischen Clouddiensteanbieter und BMBWF entspricht der DSGVO
und dem DSG
e Clouddiensteanbieter  ist  nicht  Verantwortlicher, = sondern  ausschlief3lich
Auftragsverarbeiter
o Verarbeitung auf Weisung des Verantwortlichen (bzw. Produktweiter-entwicklung)
o Keine Werbung in Schiler-Accounts
o Keine Weitergabe der Daten an Dritte
e Zweckbindung fir schulische Nutzung, bei privater Nutzung Ausweitung durch
Zustimmung
e Takeout-Tool fir Schiler und Schulen, ,Herausgenommenes" wird endgultig geldscht
e Speicherort der Daten
e Herausgabe der Daten fur Strafverfolgung

Zur Gewadhrleistung der erforderlichen Informationssicherheit soll etwa der
Anforderungskatalog Cloud Computing (C5) des BSI** durch Clouddiensteanbieter beurteilt
werden.

Die Links zu den Eigenerklarungen des jeweiligen Clouddiensteanbieters finden sich hier:
e Apple School Manager
Link zu PDF fir die Eigenerkldrung,

Link zu PDF Datenschutzvereinbarung

e Google G-Suite

14

https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/CloudComputing/Anforderungskatalog/Anforderungs
katalog node.html
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Link zu PDF fir die Eigenerklarung
e Microsoft Office 365
Link zu PDF fir die Eigenerkldrung
Link zu PDF Anlage MS Datenschutzinformation
Link zur Datenschutzvereinbarung

Internationaler Datentransfers

Nachdem der Europdische Gerichtshof (EuGH) mit Urteil vom 16.7.2020 (C-311/18)
Datenibermittlungen in die USA auf der Grundlage des ,Privacy Shield" fUr unzulassig erklart
hat (keine Ubergangsfrist), stellt sich die Frage, wie die Bildungseinrichtungen diesbeziglich
beim Einsatz von privaten Clouddiensteanbietern, bei denen Datentransfers in die USA
stattfinden, umgehen sollen. Betroffen sind auch die US-Auftragsverarbeiter direkter
Vertragspartner.

Fur die alternativ zum ,Privacy Shield“*® bestehenden Instrumente fordert der EUGH in seinem
Urteil, dass bei der Anwendung von Standarddatenschutzklauseln und verbindlichen
Unternehmensregeln, abhangig von der konkreten Konstellation, zusatzliche MafRnahmen
getroffen werden, die das erforderliche Schutzniveau sicherstellen.

Bei Ubermittlungen auf Basis von Standarddatenschutzklauseln muss eine Einzelfallanalyse
stattfinden, die prift, ob ein angemessenes Schutzniveau vorliegt. Das ist anhand der
Umstande der Ubermittlung und etwaiger zusatzlicher Malnahmen zu beurteilen.

Der Europadische Datenschutzausschuss (EDSA) prift derzeit, welche rechtlichen, technischen
und organisatorischen MafRnahmen hier zusdtzlich ergriffen werden kénnen und kindigt
Orientierungshilfen an. Auch hat die Kommission am 10.8.2020 angekindigt*, mit den USA in
Verhandlungen Uber ein Nachfolgeinstrument einzutreten, eine ,schnelle Losung" ist jedoch
nicht zu erwarten. Weiters liegen derzeit konkrete Klausel-Empfehlungen nur vom
Datenschutzbeauftragten Baden-Wurttemberg vor.*® Auch Empfehlungen des Research
Institutes sind zu beachten.*

Um die derzeit bestehenden europaweit offenen Themen beziglich der Geeignetheit der von
den Clouddiensteanbietern verwendeten Standarddatenschutzklauseln und deren
erforderlichenfalls zusatzlichen rechtlichen, technischen und organisatorischen Maf3nahmen zu
kldren, wurde ein Fragenkatalog (siehe Anhang 1) ausgearbeitet und mit den anderen Ressorts
abgestimmt. Dieser wurde den Osterreichischen Niederlassungen der US-basierten
Clouddiensteanbietern zur Beantwortung Ubermittelt. Aufbauend auf diese Antworten ist
zukinftig geplant, die Verarbeitungstatigkeit IT-gestitzter Unterricht unter Heranziehung von

35 Empfehlungen der Datenschutzbeauftragten im BKA bzgl. EUGH-Urteil C-311/18 vom 16.7.2020 (Schrems I1)
Kastelitz, Tschohl, Datenschutzrechtliche Aspekte bei der Verwendung von Cloud-Diensten im Bildungsbereich,
mit weiteren ausfihrlichen Nachweisen, Gutachten im Auftrag des BMBWF.

6 informelle Absprache, die von 2015 bis 2016 zwischen der EU und den USA ausgehandelt wurde; Die EU-
Kommission hat am 12. Juli 2016 beschlossen, dass die Vorgaben des Datenschutzschilds dem
Datenschutzniveau der EU entsprechen.

7 https://ec.europa.eu/info/news/joint-press-statement-european-commissioner-justice-didier-reynders-and-us-
secretary-commerce-wilbur-ross-7-august-2020-2020-aug-07_en

8 https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2020/08/LfDI-BW-Orientierungshilfe-
zu-Schrems-Il.pdf

9 https://www.researchinstitute.at/de/aktuelles_leser/empfehlung-nach-der-aufhebung-des-eu-us-privacy-
shield.html
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privaten Clouddiensteanbietern in einem Verfahren gemaf} Art. 42 DSGVO zu zertifizieren,
sobald eine diesbezigliche Zertifizierungsstelle durch die Osterreichische Datenschutzbehorde
akkreditiert ist.

Anhang 1: Entwurf zum Fragenkatalog an private Clouddiensteanbieter im Bildungsbereich
(Stand: 3. 10. 2020):*°

I. Vorbemerkungen

Das Research Institute (im Folgenden ,RI') wurde vom Bundesministerium fir Bildung,
Wissenschaft und Forschung (BMBWF) im November 2018 damit beauftragt, eine
Kurzstellungnahme betreffend ,Datenschutzrechtliche Aspekte bei der Verwendung von
Cloud-Diensten im Bildungsbereich™ auszuarbeiten. Aus Anlass des im Juni 2020 prasentierten
8-Punkte-Plans fur den digitalen Unterricht®* und der aktuellen Rechtsprechung des EuGH in

|\\

der Rechtssache ,Schrems II* erfolgte eine umfassende Erweiterung und Aktualisierung. Im
Rahmen der Prasentation dieser aktualisierten Stellungnahme am 14.9.2020 beauftragte das
BMBWEF das RI, eine Erganzung um konkrete Fragestellungen an (potentielle) Anbieter von
Cloud-Diensten vorzunehmen. Der vorliegende Fragenkatalog wurde durch das BKA auch mit
den Datenschutzbeauftragten der anderen Bundesministerien abgestimmt. Das Rl kommt

diesem Auftrag durch die Ausarbeitung folgender Fragen nach:

Il. Hintergrund und Motivation zur Fragestellung

Der Europaische Gerichtshof hat am 16. Juli 2020 mit dem Urteil EUuGH C-311/1822 das ,,EU-US-
Privacy-Shield" fur unwirksam erklart. Das Urteil kennt dabei keine Ubergangsfrist. In seinem
Urteil prifte das Gericht auch die Gultigkeit der Entscheidung 2010/87/EG der Europaischen
Kommission Uber Standardvertragsklauseln (Standard Contractual Clauses, "SCC") und hielt
diese fur guUltig. Allerdings weist der Gerichtshof insbesondere darauf hin, dass der Beschluss
2010/87/EG dem Datenexporteur und dem Empfanger der Daten (dem "Datenimporteur") die
Verpflichtung auferlegt, vor jeder Ubermittlung unter Bericksichtigung der Umstande der
Ubermittlung zu prifen, ob dieses Schutzniveau in dem betreffenden Drittland eingehalten
wird. Der EUGH halt auch fest, dass der Datenimporteur verpflichtet ist, den Datenexporteur
Uber eine allfdllige Unfdhigkeit zu informieren, die Standarddatenschutzklauseln und
erforderlichenfalls zusatzliche Malinahmen zu den durch diese Klauseln gebotenen zu erfillen.
Der Datenexporteur ist dann seinerseits verpflichtet, die DateniUbermittlung auszusetzen
und/oder den Vertrag mit dem Datenimporteur zu kindigen.

Die Zulassigkeit der Ubermittlung personenbezogener Daten in die USA auf der Basis von SCC
hangt vom Ergebnis der Beurteilung im Einzelfall ab, wobei die Umstande der Ubermittlung und
zusatzliche Malinahmen, die Verantwortliche oder Auftragsverarbeiter ergreifen konnten, zu
bericksichtigen sind. Die erganzenden Malinahmen sowie die SCC missen nach einer
Einzelfallanalyse der Umstande der Ubermittlung sicherstellen, dass das US-Recht das
angemessene Schutzniveau, das zu garantieren ist, nicht beeintrachtigt. Das Urteil begrindet

20 Verfasst von Mag. Markus Kastelitz, LL.M., CIPP/E, Research Institute AG & Co KG.
2 https://www.bmbwf.gv.at/Themen/schule/zrp/dibi.html (als Ableitung des Masterplans fir die Digitalisierung

im Bildungswesen).
22 Volltext abrufbar unter http://curia.europa.eu/juris/liste.jsf?language=de&num=C-311/18 (02.10.2020).
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jedenfalls eine Pflicht zur aktiven Prifung im Hinblick auf jede Ubermittlung
personenbezogener Daten in die USA durch die Verantwortlichen.

Die Republik Osterreich hat daher auf Bundesebene unverziglich nach dem Urteil EuGH C-
311/18 einen Prozess eingeleitet, um dieser Pflicht in der Rolle des Verantwortlichen fur
zahlreiche Verarbeitungstatigkeiten nachzukommen. Neben der inhaltlichen Analyse wurde in
diesem Rahmen insbesondere ein Fragenkatalog ausgearbeitet, der jedem Cloud-Anbieter, der
zu einem US-amerikanischen Konzern gehort, in weiterer Folge vorgelegt wird. Die Fragen
wurden zwischen samtlichen Bundesministerien der Republik Osterreich abgestimmt, um
unndtige Mehrfachbelastungen fur die betroffenen Dienstleister von vornherein zu vermeiden.
In der Sache sind die Fragen auf das notwendige Ausmaf3 eingeschrankt. Zugleich sind die
Fragen auch speziell im Hinblick auf die Datensicherheit iSd Art 32 DSGVO formuliert, wobei
insbesondere der , Kriterienkatalog Cloud Computing C5: 2020"23 des deutschen Bundesamts
fur Sicherheit in der Informationstechnik (BSI) zur Orientierung herangezogen wurde. Soweit
dies eindeutig zuordenbar ist, wird dies in den Fragen nachstehend auch angemerkt.

Vielen Dank im Voraus fir die sorgfaltige Beantwortung unserer Fragen!

Ill. Fragenkatalog an US-basierte Cloud-Dienste

1. Wo erfolgt die Datenverarbeitung? (vgl. C5:2020 BC-01)

a) ausschlief3lich in Rechenzentren innerhalb der EU/EWR

b) in den Vereinigten Staaten von Amerika

c) in folgenden sonstigen Drittlandern oder internationalen Organisationen: ...

Zusatzfrage zu 1.b) und 1.¢): Ist eine ausschlieBliche Verarbeitung in Rechenzentren
innerhalb der EU/JEWR maglich? (C5.2020 PSS-12 fordert die Bestimmbarkeit der Region, in
der die Daten verarbeitet werden)

2. Welche rechtlichen Instrumente iSv Art 45 - 49 DSGVO setzen Sie fir Ubermittlung
personenbezogener Daten an Drittlander oder an internationale Organisationen ein?
Sofern die Ubertragung auf SCCs (oder alternativ auf BCRs) basiert, ersuchen wir um Vorlage
dieser in der aktuellen Fassung (Internetlink ausreichend).

3. Bestehen spezifische (technische und/oder organisatorische) Zusicherungen lhrerseits,
die Gber die in den SCCs/BCRs enthaltenen Datenschutz-Malinahmen hinausgehen
(zuséatzliche MaRBnahmen, um die Einhaltung des EU-Schutzniveaus zu gewahrleisten,
siehe EUGH C-311/18 Randnr. 132 ff)?

Wenn ja: bitte um Vorlage;

Wenn nein: Sind Sie bereit, solche einzugehen, insbesondere solche, die (hinkinftig) vom
EDPB und/oder nationalen Datenschutzbehdrden vorgeschlagen werden?

4. Wie kommen Sie den Anforderungen an Datenschutz durch Technikgestaltung und
datenschutzfreundliche Voreinstellungen gemaf Art 25 DSGVO nach (,,Privacy by Design
and by Default")? Welche Prozesse bestehen bei der Entwicklung oder der Ubernahme
externer Komponenten zur Wahrung des Grundsatzes nach Art 25 DSGVO?

23 Nachfolgend kurz mit ,,C5: 2020" referenziert.
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5. Welche konkreten risikominimierenden technischen oder organisatorischen
MaflRnahmen gemaR Art 32 DSGVO setzen Sie server- und clientseitig ein (z.B. Transport-
und Inhaltsverschlisselung, Bring your own key (BYOK), Double key encryption etc.)?
(vgl. C5: 2020 CRY-02 ,data in transit", CRY-03 ,data at rest" und CRY-04
“Schlisselmanagement”). Verfigen Sie als Anbieter Uber die VerschlGsselungskeys des

Kunden? Kénnen vom Kunden Mafinahmen gesetzt werden, um eine Entschlisselung durch
Sie als Anbieter effektiv zu verhindern?

6. Die niederlandische Regierung (StrategischLeveranciersmanagement Rijk) hat
Datenschutz-Folgenabschatzungen zu verschieden IT-Produkten durchgefihrt. Waren
Sie oder ein Produkt/Service/Dienstleistung Ihres Unternehmens davon umfasst?
Wenn ja: Welche konkreten risikominimierenden Mal3nahmen wurden vereinbart oder
umgesetzt? Stehen diese Vereinbarungen/Zusagen Gber solche MalRnahmen auch anderen
Vertragspartnern offen?

7. Der Europaische Datenschutzbeauftragte (EDPS) hat eine Untersuchung zu von EU-
Institutionen eingesetzter Software vorgenommen. Waren Sie oder eine Konzerneinheit
davon betroffen?

Wenn ja: Welche konkreten risikominimierenden Maf3nahmen wurden bzw. werden
implementiert oder zugesagt?

8. Uber welche aufrechten Zertifikate bzgl.
Datenschutz/Datensicherheit/Datenschutzmanagementsystem/IT-Sicherheit verfigen
Sie bzw. Ihre angebotenen Produkte/Services?

9. Besteht zu Ihren Produkten/Leistungen/Services ein Testat bzw. ein Report im Hinblick
auf den Kriterienkatalog Cloud Computing C5:2020 des BSI?
Wenn ja: Kdnnen entsprechende Dokumente zur Verfigung gestellt werden?

10: Findet durch Sie eine Weiterverarbeitung von personenbezogenen Daten
(Nutzerdaten/Telemetriedaten) fir eigene Zwecke statt?

Wenn ja: Welche Daten und fir welche Zwecke?

Wurde eine Datenschutz-Folgenabschatzung durchgefihrt? (Bitte um Vorlage bzw.

Begrindung, warum nicht)

11. Unterliegen unsere Datenbestdnde bei lhnen oder bei von Ihnen herangezogenen
Sub-Dienstleistern (potentiell) Zugriffen/Herausgabeanordnungen von Behorden,
Gerichten oder anderen staatlichen Institutionen fremder Jurisdiktionen (z.B. im Rahmen
des U.S. Cloud Act, 50 U.S.C. §1881a = FISA 702)?

Wenn ja: Unter welchen Voraussetzungen dirfen diese auf in Ihrem Einflussbereich
verarbeitete Daten zugreifen? (Bitte moglichst umfassend auflisten, soweit bekannt bzw.
feststellbar, auch wenn Sie die Eventualfrage nicht vollstandig beantworten kénnen).

12. Wie erfolgt die interne Prifung solcher Zugriffe/Herausgabeanordnungen? Gehen Sie
als Cloud-Anbieter rechtlich dagegen vor? (vgl. C5: 2020, INQ-01, INQ-02 und INQ-04 zur
Darstellung der entsprechenden Prozesse)
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13.  Wie kommen Sie als Anbieter von Cloud-Diensten den Vorgaben des Art 48
DSGVO (Unzulassigkeit extraterritorialer Datenzugriffe von Drittstaaten) nach? Sind Sie
als Anbieter technisch und rechtlich in der Lage, Art 48 zu erfillen?

14. Arbeiten Sie oder eine andere relevante US-Einheit als Verantwortlicher oder (Sub-)
Auftragsverarbeiter fir personenbezogene Daten in irgendeiner Hinsicht mit den US-
Behoérden zusammen, die die Uberwachung der Kommunikation gemaR EO 12.333
durchfGhren?

15. Unterliegen Sie oder eine andere relevante Unternehmenseinheit (fir die
Verarbeitung Verantwortlicher oder Auftragsverarbeiter) bzw. von lhnen herangezogene
Subdienstleister, die personenbezogene Daten des jeweiligen Kunden verarbeiten,
anderen auslandischen Gesetzen bzw. sonstigen Regularien/Anordnungen, die als
Minderung des Niveaus des Schutzes personenbezogener Daten gegeniiber dem
Schutzniveau der DSGVO (siehe insb. Artikel 44 DSGVO) angesehen werden konnten?

16. Informieren Sie die Betroffenen Gber derartige Zugriffe/Herausgabeanordnungen?
(vgl. €5:2020, INQ-02)

Wenn ja: Wie?
Wenn nein: Warum nicht?
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Anhang 2: Clouddienste im Bildungsbereich europaischer Staaten

Es folgt eine Zusammenstellung von Projekten, politischen Vorstof3en, sowie bereits
implementierten Systemen europdischer Staaten zu Cloudsystemen im Bildungsbereich, die
auf einer Webrecherche durch BMBWF und Research Institute im September 2020 basiert.

1. Luxemburg

In umfassender Weise setzt Luxemburg im Bildungsbereich auf Microsoft Windows 365:24

»Die luxemburgischen Schulen stehen vor gewaltigen Herausforderungen, inmitten einer
zunehmend vernetzten Welt, in der sich das Verhalten und die Gewohnheiten der Schilerinnen
und Schiiler nachhaltig verdndert haben. Die digitale Technologie in der Schule ist sowohl eine
Herausforderung als auch eine Chance. Die CGIE (Centre de gestion informatique de ['éducation)
engagiert sich seit mehr als einem Jahrzehnt fir die Schulgemeinschaft. Wir schaffen Innovation
fir sie und mit ihr. Mit Office 365 for Education deckt die CGIE die Bedirfnisse der gesamten
Schulgemeinschaft ab."

2. Bulgarien

Die Freie Universitdt Varna fUhrte experimentell die Cloud-Technologie Google G Suite for
Education ein.?s

3. Deutschland
3.1. DigitalPakt-Schule, HPI Schul-Cloud

Das BMBF (Bundesministerium fur Bildung und Forschung) férdert die HPI Schul-Cloud?®®.?” Das
Projekt wird im Rahmen des ,DigitalPakt-Schule**® des BMBF geférdert. Im Rahmen des
Programms werden verschieden Tools gefordert welche der Digitalisierung von Schulen
zweckdienlich sind. Als Cloud Anbieter ist etwa auch die Education Cloud*®
Programmkonform. Auch Microsoft bietet spezifische Losungen fir den DigitalPakt Schule
an.*

Folgende Vorteile der Cloud werden angegeben:

e Zugang zu Lern- und Lehrmaterialien jederzeit und Uberall
e Teure Computerrdume sind nicht mehr notwendig
e Lehrkrafte missen Hard- und Software nicht selbst warten

24 https://portal.education.lu/dcl/home/artmid/5065/article (abgerufen am 25.09.2020), von den Autoren des vorliegenden
Dokuments frei aus dem Franzosischen ins Deutsche tibersetzt.

25 https://www.vfu.bg/news/varna-free-university-launches-digitalization-
partnership-with-a-center-for-creative-training (abgerufen am 24.09.2020).

26 hitps://hpi-schul-cloud.de/ (abgerufen am 24.09.2020).

27 https://www.bmbf.de/de/die-schul-cloud-digitale-lernangebote-fuer-den-unterricht-7479.html (abgerufen am
24.09.2020).

28 https://www.bmbf.de/de/wissenswertes-zum-digitalpakt-schule-6496.php (abgerufen am 24.09.2020).

29 https://www.education-cloud.eu/ (abgerufen am 24.09.2020).

30 https://www.microsoft.com/de-de/aktionen/digitalpaket (abgerufen am 25.09.2020).
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e Die Hard- und Software der Cloud-L6sung ist immer auf dem neuesten Stand der
Technik

o Digitale Medien sind aufgrund der professionellen Wartung sicher

e Der Markt fir hochwertige digitale Lern- und Lehrangebote wird belebt

o Digitale Lern- und Lehrangebote konnen direkt bewertet werden

e Die Cloud bietet kollaborative Lernldsungen ebenso wie Anregungen fur Schiler zum
autonomen Lernen

e Jeder Nutzer kann eigene Lernangebote, etwa zur Nachhilfe, bereitstellen

e Schulen konnen die Qualitat des Unterrichts steigern und gleichzeitig Kosten
reduzieren

e Bucherschleppen ist Vergangenheit

3.2. Beschluss der deutschen Datenschutzkonferenz des Bundes und der Lander (DSK)
vom 22. Sep. 2020

Die deutsche Datenschutzkonferenz des Bundes und der Lander (DSK) hat am 22. September
mit knapper Mehrheit beschlossen, dass derzeit "kein datenschutzgerechter Einsatz von
Microsoft Office 365 moglich ist". Sie folgte damit einer Bewertung ihres Arbeitskreises
Verwaltung vom 15. Juli 2020. Da derzeit3* noch keine authentischen Texte auf der Webseite
der DSK3* zur Verfigung stehen, kann nur aus der Berichterstattung der Fachmedien33
festgestellt werden, dass einerseits die Entscheidung mit 9 Stimmen gegen 8 Stimmen duf3erst
knapp ausfiel. Die Datenschutzbeauftragten von Bayern, Baden-Wirttemberg, Hessen und
dem Saarland sowie das Bayerische Landesamt fUr Datenschutzaufsicht hatten erklart, die
Gesamtbewertung nicht zu teilen, "weil sie zu undifferenziert ausfallt". Sie begrifdten aber,
dass die DSK einstimmig eine neue Arbeitsgruppe eingesetzt hat, um im Dialog mit dem
Softwareriesen nachhaltig datenschutzgerechte Korrekturen zu erreichen.

Auch ist der Berichterstattung zu entnehmen, dass der Beschluss auf einen Einsatz im
Behordenbereich abstellt und auch die Abhangigkeit von einem Anbieter (Microsoft)
mafgeblich zur Begrindung herangezogen wurde.3* Beide Argumente sind nicht vollstandig
auf die hier zu beurteilende Situation des Einsatzes von drei unterschiedlichen
Clouddiensteanbietern ausschliefRlich in Bildungsinstitutionen im Rahmen des IT-gestitzten
Unterrichts analogiefahig.

3.3. Kultusministerium Baden-Wirttemberg

Das Kultusministerium Baden-Wuirttemberg bezieht angesichts einer intensiven (auch
o6ffentlichen) Debatte mit dem Landesbeauftragten fir Datenschutz und Informationsfreiheit,
dervom Kultusministerium aktiv einbezogen wurde, obwohl dies rechtliche nicht verpflichtend
gewesen ware, wie folgt Stellung:3

3t Stand: 5. Okt. 2020
32 https://www.datenschutzkonferenz-online.de/ sowie insbesondere: https://www.datenschutzkonferenz-

online.de/pressemitteilungen.html

33 https://www.heise.de/news/Microsoft-Office-365-Die-Gruende-fuer-das-Nein-der-Datenschuetzer-
4919847.html

34 https://netzpolitik.org/2020/datenschutzkonferenz-deutsche-verwaltung-nutzt-microsoft-produkte-nicht-

rechtskonform/
33 https://km-bw.de/,.Lde/Startseite/Service/2020+08+27+MS+Office+365 (abgerufen am 25.09.2020)
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~Microsoft Office 365 wird bereits von vielen Schultrdgern und Schulen sowie weiten Teilen der
Offentlichen Verwaltung genutzt. Ein Einbezug in die digitale Bildungsplattform widre vor diesem
Hintergrund effizient und nah an der Alltagspraxis vieler Schulen. Auch weitere Ldnder wie etwa
Hessen und Bayern setzen derzeit MS Office 365-Produkte an Schulen ein. Allerdings stellen wir
unmissverstdndlich klar, dass es uns hier selbstverstindlich um eine datenschutz- und
datensicherheitskonforme Lésung mit einem stimmigen Datenschutzkonzept geht. Die
Behauptungen manch selbsternannter Datenschiitzer im Land, das Kultusministerium wolle die
Schiiler glidsern machen durch MS Office 365, sind deshalb weltfremd und schlicht falsch.

(...) Nach aktuellem Stand gehen wir davon aus, dass unter Auswahl eines geeigneten
Lizenzmodells sowie unter Einbeziehung technischer und organisatorischer Mafsnahmen
eine datenschutzkonforme Verarbeitung gewdhrleistet werden kann. Das bedeutet, dass eine
Version von Microsoft Office 365 speziell fiir den Einsatz iiber die Digitale Bildungsplattform
konfiguriert wird, um beispielsweise sicherzustellen, dass eine etwaige Datenspeicherung
auferhalb der EU nicht stattfindet. Auch iber organisatorische Maf8nahmen, wie beispielsweise
Nutzungsordnungen, soll die datenschutzkonforme Verarbeitung gewdhrleistet werden."

3.4. Kultusministerium Bayern

Das bayrische Kultusministerium positioniert sich aktuell ebenfalls fir den Einsatz von
Clouddiensten unter Nutzung von Microsoft Office 365:3°

,Um den Austausch zwischen Schiilerinnen und Schiilern und ihren Lehrkrdften auch wéihrend der
derzeitigen virusbedingten Einschrdnkungen im Schulalltag sicherzustellen, steht allen
weiterfihrenden Schulen in Bayern ab sofort neben mebis — Landesmedienzentrum Bayern auch
die Videokonferenz-, Chat- und Cloudspeicherfunktionen von Microsoft Teams for Education zur
Verfigung. Damit kénnen verschiedene Kommunikationswege innerhalb eines Klassenverbandes
eréffnet, Dateien in Kursrdumen ausgetauscht, Dokumente gemeinsam bearbeitet, Aufgaben
gestellt und individuellen Riickmeldungen gegeben werden. {(...)

» Die Ausgestaltung einzelner Vertragsbedingungen der Fa. Microsoft, die auch fir Teams
gelten, wird derzeit von Datenschutzaufsichtsbehérden gepriift. Das vorliegende Angebot
fir die Schulen ist auch deswegen konsequent auf die erforderlichen Komponenten
beschrinkt, gibt eine datenschutzfreundliche Konfiguration zwingend vor und steht nur
fir die Zeit der COVID-19-bedingten Unterrichtsbeeintrédchtigungen sowie auf freiwilliger
Basis zur Verfigung."

3.5. Hessen: zweite Stellungnahme zum Einsatz von Microsoft Office 365 in Schulen

Zweite Stellungnahme zum Einsatz von Microsoft Office 365 in Schulen 02.08.2019:%

~Der Hessische Beauftragte fir Datenschutz und Informationsfreiheit hat sich nach den
Gesprdchen mit Microsoft dazu entschlossen, den Einsatz von Office 365 in hessischen Schulen

36 https://www.km.bayern.de/allgemein/meldung/6968/digitales-werkzeug-unterstuetzt-lernen-zuhause.html (abgerufen

am 25.09.2020).

37 https://datenschutz.hessen.de/pressemitteilungen/zweite-stellungnahme-zum-einsatz-von-microsoft-office-365-
hessischen-schulen (abgerufen am 25.09.2020).
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unter bestimmten Voraussetzungen und dem Vorbehalt weiterer Priifungen vorléufig zu dulden.

(...)

Seither?® fanden intensive Gesprdche mit Microsoft Uber die Datenschutzkonformitdt der
schulischen Anwendung von Office 365 statt, die zu einer datenschutzrechtlich verdnderten
Einschdtzung fihrten und die einen erheblichen Anteil der Bedenken entkrdfteten. Das versetzt
mich unter Beachtung des Grundsatzes der VerhdltnismdfSigkeit in die Lage, meine
Stellungnahme vom 09.07.2019 dahingehend zu modifizieren, dass

a) die Nutzung der Cloud-Anwendung Office 365 in der Version ab 1904 (Office365 ProPlus,
Office365 Online und Office365 Apps) durch Schulen, die diese bereits erworben haben, wird bis
auf weiteres geduldet wird;

b) entsprechendes fir Schulen gilt, bei denen der Erwerb haushaltsrechtlich gesichert ist.
Die Duldung beruht auf Vertravenserwdgungen. Schulen, die den Erwerb beabsichtigen, kénnen
sich ebenfalls auf die Duldung berufen, tragen aber das finanzielle Risiko, falls die weitere
Uberprifung zur Unzuldssigkeit des Einsatzes von Office 365 in hessischen Schulen fihren sollte.
Vertrauenserwdgungen kommen hier nicht in Betracht."

4. Estland

Schreibt Schulen die Nutzung digitaler Lésungen vor. (Hariduspliv — Education Cloud).3° Die
Umgebung von Hariduspilv bietet Studenten, Lehrern und anderen Beteiligten Zugang zu den
Datenbanken und Informationssystemen des Bildungsbereichs, die Studien und
Managementaktivitdten in Schulen unterstitzen. Estland und Finnland haben ein
Kooperationsabkommen zur Entwicklung einer gemeinsamen Bildungswolke oder EduCloud
geschlossen. In diesem Rahmen wurde auch Microsoft Office 365 Teams implementiert.4°

5. Finnland

Siehe Estland.

6. Irland

38 Anmerkung: seit der ersten Stellungnahme vom 09.07.2019.
39 https://www.hm.ee/en/activities/digital-focus/hariduspilv-education-clou (abgerufen am 24.09.2020).

40 https://digeetrips.com/en/2020/04/10/en-estonie-la-continuite-pedagogique-est-une-reussite-humaine-et-technologique/
(abgerufen am 25.09.2020).
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Irland verfolgt eine Digitalisierungsstrategie im Bildungsbereich, welche auch eine
Cloudstrategie beinhaltet.4* 4> Daneben sollen wahrend des Lockdowns im Frihjahr 2020
Onlineunterrichtseinheiten durch Microsoft abgewickelt worden sein-3

7. Schweiz

In der Schweiz warnte 2010 das Schweizer Medieninstitut fir Bildung und Kultur vor dem
Einsatz der Cloud- und E-Mail-Dienste von Microsoft im Bildungsbereich.4* Durch weitere
Verhandlungen konnte fir den Rahmenvertrag mit Microsoft Schweizer Recht durchgesetzt
werden#s. So kam es zu einem verbesserten Datenschutz und zu einer Anpassung der
Nutzungsbedingungen von Microsoft fur Office 365 im Bildungsbereich.

»Google Ireland Limited und educa.ch haben fir die Schulen in der Schweiz und im Firstentum
Liechtenstein einen Rahmenvertrag fir den Bezug von Lizenzen verhandelt. Geregelt wurden die
rechtskonforme Nutzung und die 6konomischen Bedingungen beim Bezug des Dienste-Pakets «G
Suite Enterprise for Education»."

8. United Kingdom

Das britische Unterrichtsministerium veroffentlichte bereits im Marz Guidelines fir den Cloud-
Einsatz im Schulen#®. Ein wesentliches Element sind ein Satz datenschutzrechtlicher FAQs, die
von den teilnehmenden Clouddiensteanbietern beantwortet wurden.

41 DIGITAL STRATEGY FOR SCHOOLS — ENHANCING TEACHING, LEARNING AND ASSESSMENT,
https://www.education.ie/en/Publications/Policy-Reports/Digital-Strategy-for-Schools-2015-2020.pdf (abgerufen am
24.09.2020).

42 https://www.education.ie/en/Press-Events/Press-Releases/2020-press-releases/PR20-01-13.html (abgerufen am

24.09.2020).

43 https://www.independent.ie/irish-news/education/microsoft-delivers-online-home-schooling-classes-39091452.html
(abgerufen am 24.09.2020).

4 Neue Ziircher Zeitung AG: ,,Schulbehirden warnen vor Microsoft-Monopol*

URL: https://www.nzz.ch/schulbehoerden_warnen vor microsoft-monopol-1.5829557?reduced=true (abgerufen am
24.09.2020)

4 Schweizer Medieninstitut fiir Bildung und Kultur, Rahmenvertrag mit Microsoft,
https://www.educa.ch/de/rahmenvertracge (abgerufen am 24.09.2020)

46 https://www.gov.uk/government/publications/moving-your-school-to-the-cloud/moving-your-school-to-the-

cloud
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