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der beitrag

Florian Novotny/Thomas Menzel

Bundesministerium fiir Bildung, Wissenschaft und Forschung

Datenschutz in der Schule

Private Clouddiensteanbieter; Pseudonymisierung; Zertifizierungen im Bildungsbereich. Die
stetige Zunahme von Cyberkriminalitat,! die Einleitung des Verfahrens zur Annahme eines lang
ersehnten Angemessenheitsbeschlusses flir einen sicheren Datenverkehr mit den USA? nach
Schrems II oder der Diskurs uiber die Zuladssigkeit von Microsoft-Diensten in dt Schulen - das Jahr
2023 birgt zweifellos interessante datenschutzrechtliche Entwicklungen und Herausforderungen.
Das BM fiir Bildung, Wissenschaft und Forschung nimmt den Datenschutz in Osterreichs Schulen
jedenfalls ernst und ist bereit, sich diesen Herausforderungen zu stellen.

Ausgangslage im 6sterr Schulsystem
IT-gestiitzter Unterricht ist in den meisten
Bildungssystemen ein wesentliches, zeitge-
mifles Element der Unterrichtsarbeit, wobei
im 6sterr Schulsystem dazu ein Mix aus na-
tional gehosteten Open Source-Anwendun-
gen sowie Office-Umgebungen auf Basis pri-
vater Anbieter von Clouddiensten wie etwa
Microsoft 365 eingesetzt wird. Aus techni-
scher und padagogischer Sicht ist es sinn-
voll, auch diese privaten Clouddiensteanbie-
ter im schulischen Umfeld zu nutzen. Sie er-
ginzen die bildungsspezifischen Cloud-
dienste, die eigens vom BMBWF fiir
Schulen zur Verfiigung gestellt werden.?

Den innerstaatlichen rechtlichen Rah-
men bildet hier verstirkt die IKT-Schulver-
ordnung* durch die Konkretisierung von
Vorgaben gem §14a SchUG® iiber den
IKT-gestiitzten Unterricht.

Aufgrund der Grofe des Benutzerkrei-
ses der Osterr Bildungslandschaft (derzeit
1,2 Mio Schiiler/innen, 120.000 Lehrer/in-
nen an 6.000 Schulen) ist eine Hostinglo-
sung, die fiir diese Grofle performant ska-
liert, in Rechenzentren der offentlichen
Hand derzeit nicht realisierbar.

Aus Griinden der IT- und Datensicher-
heit sowie zur Vermeidung einer unge-
wiinschten Zersplitterung auf bis zu 6.000
verschiedene Serverstandorte wird Schulen
der Einsatz eigener Server am Schulstand-
ort nur empfohlen, soweit ein IT-sicherer Be-
trieb dieser Server mit schulautonomen Res-
sourcen gewihrleistet werden kann. Da diese
Ressourcen an den meisten Schulstandorten
idR nicht hinreichend vorhanden sind, wird
den Schulen seitens des BMBWF die Nut-
zung zentral bereit gestellter IT-Services
fiir den IT-gestiitzten Unterricht sowie fiir
die Schulverwaltung empfohlen.

Alle derzeit bekannten Data Breach-
Meldungen 6sterr Schulen beruhen aus-
schlieflich auf PC-Diebstahl durch Ein-
bruch oder auf einer Emotet-Attacke” auf lo-
kal gehosteten Exchange-Servern und wiren

bei der Verwendung privater Cloudlosungen

vermutlich nicht in dieser Form eingetreten.
Grundsitzlich gilt es hier, aus daten-

schutzrechtlicher Sicht zwei Anwendungs-
kategorien bei den schulischen Verarbei-
tungstitigkeiten zu unterscheiden:

m  Fir die Schiilerinnen-/Schiiler- sowie
Lehrendendatenverwaltung, Stammda-
ten, Zeugniserstellung, Klassenbuch ist
ausschlieflich der Einsatz von Bundes-
anwendungen® zulissig. Fiir derartige
Verarbeitungsvorginge diirfen keine
US-basierten, privaten Clouddienstean-
bieter zur Anwendung kommen.

m  Fiir Unterrichtsdokumentation und pa-
dagogische Kollaboration (Lernplattfor-
men, Unterrichtsmittel, Unterrichtsar-
beit, Notenheft, Mitteilungsheft) sowie
fiir IT-Services iSv Schiilerinnen- und
Schiiler-Mail-Postfichern, Online-Of-
fice-Umgebungen, Onlinespeicherplatz
sowie Webprisenzen etwa fiir Projekte
sind hingegen Bundesanwendungen, lo-
kale Services an der Schule, aber auch
Anwendungen privater Clouddiens-
teanbieter zuldssig.

Deutschland: ,,Das Ende fiir Microsoft
365 an Schulen?“

Der Landesbeauftragte fiir den Daten-
schutz in Bayern vertritt die Meinung, dass
die Nutzung von Microsoft-Produkten ge-
gen das datenschutzrechtliche Transpa-
renzgebot verstofien wiirde, da die Verarbei-
tungstitigkeit von Daten nicht abschlie-
end nachvollziehbar und ein ,Losung von
der Stange“ im schulischen Bereich nicht
zielfithrend wire.?

Die aktuelle Lage in Osterreich

Die DSB leitete im Rahmen koordinierter
Mafinahmen des Europiischen Datenschutz-
ausschusses (EDSA) eine Datenschutziiber-
priifung in Form ecines amtswegigen Priif-
verfahrens zum Thema ,Nutzung von
Cloud-gestiitzten Diensten durch 6ffentliche

Stellen” ein. In diesem Rahmen iibermittelte
das BMBWF mit Unterstiitzung des Re-
search Institutes eine ausfiihrliche Ausarbei-
tung zu dieser Thematik mit einem Fokus auf
den Bildungsbereich. Das BMBWTF setzt sich
derzeit mit den Ergebnissen des veroffentlich-
ten EWR-weiten Berichts auseinander und
priift allfillige Auswirkungen auf die dsterr
Losungen im Bildungsbereich.0

Das BMBWEF setzt als datenschutz-
rechtlicher Verantwortlicher zentraler IT-
Services fiir Bundesschulen aktive Mafinah-
men zur datenschutzfreundlichen Ausge-
staltung, da dem medial durch NGOs aus
dem Bereich des Datenschutzes duflerst kri-
tisch beleuchteten Einsatz von privaten
Clouddiensten im Bildungsbereich nicht
nur durch Bewusstseinsbildung im Unter-
richt Rechnung getragen werden soll.

Bereits vor der Einleitung des amtswegi-
gen Priifverfahrens vertrat das BMBWF
den Ansatz, dass eine ,Losung von der
Stange“ fiir den Einsatz privater Cloud-

1 Microsoft Digital Defense Report 2022 (Stand:
5.1.2023), https://query.prod.cms.rt.microsoft.com/
cms/api/am/binary/RE5bUvv?culture=en-us&country
=us. 2 https://ec.europa.eu/commission/presscorner/de-
tail/de/ip_22_763131 (Stand aller Links: 5. 1. 2023). 3 Als
bildungsspezifischer Clouddienst wird idZ ein Service
verstanden, der primér fiir Unterrichtszwecke entwickelt
wurde (zB Moodle) und in Rechenzentren innerhalb der
EU gehostet wird (derzeit weitgehend Rechenzentren,
die direkt in Osterreich von der &ffentlichen Hand betrie-
ben werden). Als privater Clouddienst ist ein allgemeiner
Cloudservice zu verstehen, der nicht primér fiir Unter-
richtszwecke entwickelt wurde und liberwiegend von
US-(Mutter)konzernen betrieben wird. Die derzeit im &s-
terr Bildungswesen relevanten Produkte Office365, G-Sui-
te und iCloud bieten jeweils spezielle Ausprégungen fiir
den Einsatz in Bildungseinrichtungen an. * BGBI I 2021/
382. 5 BGBI 1986/472 idF BGBI I 2022/227. ¢ Unter dem
Begriff ,,Skalierbarkeit* wird idZ die mégliche Leistungs-
steigerung eines Systems durch das Hinzufiigen weiterer
Hardwarekomponenten verstanden. 7 Vgl https://de.wi-
kipedia.org/wiki/Emotet. 8 Der Begriff Bundesanwen-
dung bedeutet in diesem Kontext, dass eine direkte Be-
auftragung von Anwendungsentwicklern sowie des Re-
chenzentrums durch das BMBWF erfolgt. Beide schlief3en
eine von der Republik Osterreich vorgegebene Auftrags-
verarbeitungsvereinbarung ab. In den meisten Fillen
wird dazu die BRZ GmbH beauftragt. ° Dieses Thema
wurde in den Medien breit diskutiert, s www.br.de/nach-
richten/netzwelt/niemand-entscheidet-ob-microsoft-of-
fice-an-schulen-legal-ist, TOasDmm. ° www.dsb.gv.at/
download-links/bekanntmachungen.html#Cloud_
Dienste; https://edpb.europa.eu/news/news/2022/
launch-coordinated-enforcement-use-cloud-public-
sector_de; https://edpb.europa.eu/our-work-tools/our-
documents/report/coordinated-enforcement-action-use-
cloud-based-services-public_en.

MANZY

Dako 1|2023 7




der beitrag

dienste im 6sterr Bildungsbereich nicht aus-
reichend ist, und forderte daher die jeweili-
gen Clouddiensteanbieter zu einer Abgabe
erginzender Eigenerklarungen zur Daten-
schutzpolicy im Bildungsbereich auf."

Die wesentlichen Punkte zusammen-

gefasst:

m  Abschluss einer datenschutzkon-
formen Rahmenvereinbarung zwi-
schen den Clouddiensteanbietern
und dem BMBWF.

m Die jeweilige Schulleitung tritt als
datenschutzrechtlich Verantwortli-
che auf, Clouddiensteanbieter sind
ausschlief3lich Auftragsverarbeiter.

m Die Nutzerkonten der Schiilerin-
nen und Schiiler bleiben zwingend
werbefrei.

m  Verbot der Weitergabe von Schii-
lerinnen-/Schiilerdaten an Dritte.

= Implementierung eines ,Takeout-
Tools*“ fiir die endgiiltige Loschung
von Daten.

Ausblick 1: Abhilfe durch Pseudony-
misierung?

Pseudonymisierte personenbezogene Daten
konnen unter der Heranziehung zusitzlicher
Informationen einer natiirlichen Person zu-
geordnet werden, weshalb der Anwendungs-
bereich der DSGVO® bei derartigen Verar-
beitungsvorgingen jedenfalls eroffnet ist.®
‘Wieso es sich dennoch lohnt, einen niheren
Blick auf diese Mafinahme zur Risikosen-
kung fiir betroffene Personen, Verantwortli-
che und Auftragsverarbeiter™ zu werfen:

Pseudonymisierte Daten

konnen eine anonymisie-
rende Wirkung entfalten.

Der Bayrische Landesbeauftragte fiir Da-
tenschutz hat sich zur Gewihrleistung ei-
nes rechtskonformen Einsatzes von Micro-
soft 365 fiir eine pseudonyme Nutzung die-
ser Dienste ausgesprochen. Dafiir bediirfe
es neben einer angemessen starken Pseudo-
nymisierungsmethode auch eines beson-
ders hohen Schutzes der Zuordnungsre-
geln. IdZ wire eine Verschleierung von
Identititen durch sog ,multi-party-compu-
tation“ zielfithrend.®

Dieser Grundgedanke wiirde der sog
»anonymisierenden Wirkung der Pseudony-
misierung” entsprechen. Der EuGH sprach
in der Rs Breyer'® aus, dass es sich bei einer

dynamischen IP-Adresse um ein personen-
bezogenes Datum handeln kann, wenn der
betroffene Webseitenbetreiber iiber die Mit-
tel verfiigt, um eine Bestimmbarkeit einzel-
ner Personen zu erwirken. Unter Anwen-
dung der aus ErwGr 26 zur DSGVO abge-
leiteten Zweck-Mittel-Abwigung konnte
die Zurverfiigungstellung ausschlieflich
pseudonymisierter Datensitze eine anony-
misierende  Wirkung der verarbeiteten
Daten auf der Seite des privaten Cloud-
diensteanbieters bewirken.”

‘Wie zahlreiche andere europdische Da-
tenschutzbehorden'® setzte sich auch die
franzosische Datenschutzbehorde CNIL
mit der Vereinbarkeit des Analysetools
Google Analytics mit geltendem Daten-
schutzrecht auseinander und verortete in
der clientseitigen Verwendung des Tra-
ckingtools Google Analytics eine DSGVO-
widrige Dateniibertragung in die Vereinig-
ten Staaten. Die Behorde sieht jedoch im
Einsatz eines pseudonymisierten Daten-
exports mit Hilfe von Proxy-Servern eine
DSGVO-konforme Losung. Hierbei sollen
personenbezogene Daten vor der Ubertra-
gung in die USA in einem ersten Schritt
auf Servern eines europidischen Unterneh-
mens pseudonymisiert werden, das keiner
Herausgabepflicht gegeniiber US-amerika-
nischen Geheimdiensten (etwa durch den
Cloud Act® oder FISA%) unterliegt. In ei-
nem zweiten Schritt erfolgt die Ubertra-
gung der pseudonymisierten Daten in die
USA, wobei keine erneute Identifizierung
von Personen auch unter der Beriicksichti-
gung zur Verfiigung stehender erheblicher
Mittel einer Behorde mdoglich sein darf!

Diese Technologie wird bereits im Be-
reich des sog ,Server Side Tracking“? an-
gewandt und weist moglicherweise das Po-
tential zur Erméglichung einer DSGVO-
konformen Nutzung von Clouddiensten
im Bildungsbereich auf.

Es bleibt vorerst abzuwarten, ob sich
diese Technologie aufgrund des damit ver-
bundenen technischen und wirtschaftlichen
Aufwandes auch tatsichlich durchsetzen
wird. Das BMBWF wird die weiteren Ent-
wicklungen jedenfalls aufmerksam verfol-
gen und die Anwendbarkeit iZm Cloudser-
vices im Bildungsbereich tiberpriifen.

Ausblick 2: Zertifizierungen

im Bildungsbereich

Allgemein gilt es zwischen

m  technischen Zertifizierungen von sog
»2Information Security Management

Systemen® (ISMS) wie etwa nach der
Normenfamilie ISO/IEC 27000,

»  Uberpriifungen nach dem Netz- und In-
formationssystemsicherheitsgesetz
(NISG) und

m  datenschutzrechtlichen Zertifizierun-
gen gem Art 42 DSGVO zu differenzie-
ren.”

Die freiwillige Durchfithrung einer Zertifi-

zierung gem Art 42 DSGVO kann als

Compliance-Tool zur nachweislichen Ein-

haltung der einschligigen Rechenschafts-

pflichten gem Art5 Abs 2, Art24 Abs1

iVm ErwGr 100** DSGVO und somit auch

einer besseren Markttransparenz dienen.

Als Zertifizierungsgegenstand kommen le-

diglich IT-gestiitzte Verarbeitungstatigkei-

ten personenbezogener Daten in Frage, eine
datenschutzrechtliche Zertifizierung von

Managementsystemen oder etwa Unter-

nehmen per se ist hingegen nicht moglich.

Eine freiwillige Zertifizie-
rung kann als Compliance-
Tool gesehen werden.

,Zertifizierungen, die Aussagen iiber die
Datenschutzkonformitit von Diensten
treffen, haben in der Vergangenheit oftmals
keinen verlisslichen Uberblick geliefert,
weil ua nicht klar war, was {iberhaupt zerti-
fiziert wurde, die Verfahren intransparent

11 Die Links zu den Eigenerkldrungen finden Sie auf www.
bmbwf.gv.at/Themen/schule/schulrecht/ds.html unter
dem Punkt ,Rahmenbedingungen fiir den Einsatz priva-
ter Clouddienste im IT-gestiitzten Unterricht“. 12 VO (EU)
2016/ 679 des EP und des Rates v 27. 4. 2016 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten, zum freien Datenverkehr und zur Aufhe-
bung der RL 95/46/EG (Datenschutz-Grundverordnung).
13 Bergauer/Jahnel (Hrsg), DSGVO und DSG® (2018) 35f.
14 Vgl ErwGr 28, 29 DSGVO. 5 Tschohl/Kastelitz/Hospes/
Rothmund-Burgwall, Datenschutzrechtliche Fragestellun-
gen beim Einsatz von Clouddienste-Anbietern (2022) 82.
16 EuGH 19. 10. 2016, C-582/14. '7 Hofer, Uberlegungen
zur anonymisierenden Wirkung der Pseudonymisierung
im Aufenverhiltnis am Beispiel von Cloud-Computing,
juslIT 2022, 173. 18 Bescheid D 155.027 GA DSB; www.
dsb.gv.at/download-links/bekanntmachungen.
html#Google_Analytics. *° Clarifying Lawful Overseas
Use of Data Act; vgl CLOUD Act - US-Gesetz fiir interna-
tionalen Datenzugriff und -schutz verabschiedet, heise
www.heise.de/newsticker/meldung/CLOUD-Act-US-Ge-
setz-fuer-internationalen-Datenzugriff-und-schutz-ver-
abschiedet-4003330.html. 2 Foreign Intelligence Surveil-
lance Act; vgl https://noyb.eu/de/projekt/eu-us-
transfers. 2! www.cnil.fr/fr/cookies-et-autres-traceurs/
regles/questions-reponses-sur-les-mises-en-demeure-
de-la-cnil-concernant-lutilisation-de-google-analytics;
www.cnil.fr/fr/cookies-et-autres-traceurs/regles/google-
analytics-et-transferts-de-donnees-comment-mettre-
son-outil-de-mesure-daudience-en-conformite.

22 https://dr-dsgvo.de/serverseitiges-tracking-was-
bedeutet-das-und-wie-sieht-es-mit-dem-datenschutz-
aus/. 2* Schaumiiller-Bichl, Was sind Zertifizierungen und
was konnen sie leisten? OCG Journal, 04/2022, 10.
2¢ ErwGR 100 DSGVO: ,,Um die Transparenz zu erhéhen
und die Einhaltung dieser VO zu verbessern, sollte ange-
regt werden, dass Zertifizierungsverfahren sowie Daten-
schutzsiegel und -priifzeichen eingefiihrt werden, die den
betroffenen Personen einen raschen Uberblick iiber das
Datenschutzniveau einschlégiger Produkte und Dienst-
leistungen erméglichen.“
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waren und hiufig weder tiber die Qualitit
der Kriterien, nach denen zertifiziert wurde,
noch tiber die Kompetenz der Zertifizie-
rungsstellen Klarheit und Transparenz
herrschten. Die Regelungen der DSGVO
zur Zertifizierung versprechen hier Abhilfe.
Dadurch, dass ein erfolgreiches Durchlau-
fen eines genchmigten Zertifizierungsver-
fahrens dabei hilft, die Erfiillung daten-
schutzrechtlicher Pflichten der DSGVO
nachzuweisen, setzt die DSGVO starke An-
reize fiir Verantwortliche und Auftragsver-
arbeiter zur Zertifizierung ihrer Datenver-
arbeitungsvorginge. Diese Anreize gab es
vor der DSGVO weder in Osterreich noch
auf EU-Ebene.“?

Das BMBWF plant zurzeit, daten-
schutzrechtliche Zertifizierungen erster
Verarbeitungstitigkeiten im IT-gestiitz-
ten Unterricht nach Art 42 DSGVO vorzu-
nehmen.

Fazit

Das BMBWEF ist sowohl im engeren daten-
schutzrechtlichen Sinn als auch im Hin-
blick auf eine Umsetzung der digitalen Sou-

verianitit bestrebt, neben den bisher zur An-
wendung kommenden Clouddiensten funk-
tional dhnliche Losungen im europdischen
Open-Source-Umfeld zu etablieren. Dies
ist bspw mit dem Betrieb der beiden Lern-

reich sowie den in Aussicht gestellten Pro-
zess datenschutzrechtlicher Zertifizierun-
gen gem Art 42 DSGVO als Compliance-
Tool aufmerksam zu verfolgen.

Dako 2023/4

plattformen®® edu.vidual (Moodle) und
LMS.at bereits gelungen.

Bis dahin gilt es, die fortschreitende
Entwicklung aktueller Pseudonymisie-
rungsmethoden und ihre mégliche Auswir-
kung auf den Datenschutz im Bildungsbe-

Uber die Autoren

25 Tschohl ua, Fragestellungen Clouddienste-Anbieter 90.
26 https://eeducation.at/ressourcen/lmsa (Stand: 5. 1.
2023).

Kmsr Mag. Florian Novotny absolvierte das Diplomstudium der Rechtswissenschaften an der
Universitdt Wien und der University of Sheffield, UK. Seit Herbst 2022 ist er in der Abteilung
Prds/13 des BMBWF als Experte fiir Datenschutz, IT-Recht und IT-Projektmanagement be-
schéftigt.

E-Mail: florian.novotny@bmbwf.gv.at

MinR Dr. Thomas Menzel wurde 2004 stv. Leiter der Abteilung Prés/13 im BMBWF mit Ar-
beitsschwerpunkt rechtlicher Aspekte der IT im Bildungsbereich. Seit 2016 ist er Daten-
schutzbeauftragter des BMBWF im Bereich Bildung und derzeit mit der Leitung der Abteilung
Prés/13 betraut.

E-Mail: thomas.menzel@bmbwf.gv.at
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